Voorbeelden van phishing via e-mail.

Telenet‘\webmail

We zijn momenteel bezig met het regelmatig contraleren van onze veiligheidsmaatregelen. Uw account is per steekproef geselecteerd voor deze confrole. De afdeling
Technische Supervisie sluit alle niet geverifieerde accounts af. Daarom moet u orn het sluiten wan uw account te vootkomen op de 'antwoord-knop drukken en hieronder del
ontbrekende informatie invoeren om uw account te verifigren. Het beschermen van de veiligheid van uw account is onze eerste zorg enwe bieden onze excuses aan voor
het ongemak, dat dit met zich mee kan hrengen.

MNaarm®
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Waarschuwingll Accountheritters die het account 24 uur na ontvangst van deze waarschuwing niethebben hijgewerkt, raken hun account definitief kwijt

Metwriendelijke groet,

Klantenservice

Van: "Telenet" «lants.service@telenet.be
Verzonden: Zondag 1 maart 2015 12:46:54
Onderwerp: Aandacht Telenet e-mail gebruiker

Aandacht Telenet gebruiker,

Dit is om u te informeren dat Telenet introducekrinieuwe beveiligingsfuncties om uw

online banking netwerk te beveiligen via e-mailzBenotie is goedgekeurd door bpost bank
om alles wat er klanten die een abonnement op @eteail kunt u zich hier uw gegevens om

u te beschermen tegen internetfraude.
Deze registratie is strikt voor slechts bpost ldanHet is de gemakkelijkste manier om uw
account te herstellen en veilig te houden. We auieze informatie alleen voor beveiliging
van uw account te gebruiken en om u te laten wefteve ongebruikelijke activiteit op te
sporen.

dank u voor het gebruik van telenet webmail
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Uw betalingstermijn is verstreken



Geachte heer/mevrouw,

De automatische domiciliéring van 23 Oktober 2GL#islukt.

Wij hebben u per brief verzocht om de betaling oridetuurnummer 42TES5564NET

alsnog te voldoen.

Tot op heden hebben wij helaas nog geen betalingiantvangen. Wij hebben u hierover al
een brief gestuurd.

Wij attenderen u erop dat het betalingstermijnesstreken.

Het openstaande bedrag is momengeg2.50(inclusief kosten). Het bedrag zal worden
verhoogd met buitengerechtelijke incassokostehdegte van €137,40 indien het niet
binnen de door ons gestelde termijn is voldaan.

U kunt direct online betalen met Bancontact via 3\Payment Group.

Klik hier oponline betalenom de AcceptEmail te voldoen, let op dat u detguis
waarde selecteert

U kunt nu direct uw betaling doen Bencontact. Kies hiertoe uw eigen bank

Zodra u het openstaande bedrag hetfall via 3V Payment Group, ontvangt u
een unieke 19-cijferige code.

Om de betaling succesvol te verwerlleant u de 19-cijferige code die u via de
mail heeft ontvangen in te vullen via de link hieder.

Vul hier uw 19-cijferige code inom de betaling succesvol te verwerken.

Let op: als wij uw betaling niet voor 30 december 201#vangen, loopt u het risico op
een gerechtelijke procedure en zal het bedrag wordehoogd.

U kunt niet reageren op deze email. Op onze weksiteu wel reageren.

Hoogachtend,
Telenet Afdeling Incasso

Telenet Klantenservice

NL - Bekijk in Nederlands
FR - Voir en FranA8ais
To ensure you continue to receive these emailaspladd (webmaillink) to your address
book.



Dear Customer,

As mentioned in a previous email, Telenet has beeamping your webmail platform in
order to improve its usability and to ensure thatplatform continues to perform to our high
standards over the long term.

We hope that you will find our new webmail useenfidacce more visually appealing as well as
easier to use.

Click here to preview and migrate your email adsitesour new webmail platform.
Sincerely,

Telenet Webmail Team

Please do not reply to this email. This mailboras monitored and you will not receive a
response.

Please respect that this email is intended fostie use of the intended recipient(s) and may
contain confidential or privileged information. ae is authorized to copy, re-use, disclose,
distribute, take action or rely on this email oy amformation contained in it. If you are not
the intended recipient, we request that you pleasié us by reply email and destroy all
copies of the message and any attachments. Thantoygour prompt attention.
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